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1. INTRODUCCION

El objetivo de la Politica de Seguridad Informatica consiste en establecer unos criterios,
directrices y estrategias que le permitan a la CAmara de Comercio de Monteria proteger
su informacion, asi como la tecnologia para el procesamiento y administracién de la

misma.

La Politica de Seguridad Informatica proporciona la base para la aplicacién de controles

de seguridad que reduzcan los riesgos y las vulnerabilidades del sistema.

El propdsito de estructurar Politicas de Seguridad Informatica es, por tanto, garantizar
gue los riesgos para la Seguridad Informatica sean conocidos, asumidos, gestionados y
minimizados por la organizacion de una forma documentada, sistematica, estructurada,
repetible, eficiente y adaptada a los cambios que se produzcan en los riesgos, el entorno

y las tecnologias.

La seguridad informatica consiste en la preservacién de su confidencialidad, integridad
y disponibilidad, asi como de los sistemas implicados en su tratamiento dentro de la
Camara. Al aclarar las responsabilidades de los usuarios y las medidas que deben
adoptar para proteger la informacidon y los sistemas informaticos, la Camara evita
pérdidas graves o divulgacién no autorizada. Por otra parte, el buen nombre de la
Organizacion se debe en parte a la forma como protege su informacion y sus sistemas

informaticos.

Por Gltimo, una Politica de Seguridad Informatica puede ser util como prueba en los
litigios, en las negociaciones del contrato con el cliente, en las ofertas de adquisicion y

en las relaciones de negocios en general.
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2. OBJETIVO

Objetivo General del presente manual

Propender que los servicios tecnoldgicos y de comunicaciones se ofrezcan con calidad,
confiabilidad, integridad, disponibilidad y eficiencia, optimizando y priorizando su uso
para asegurar su correcta funcionalidad y brindando un nivel de seguridad éptimo.

Objetivos Especificos del presente manual

e Disminuir las amenazas a la seguridad de la informacion y los datos.

e Evitar el comportamiento inescrupuloso y uso indiscriminado de los recursos.

e Cuidar y proteger los recursos tecnoldgicos de la Cadmara de Comercio.

e Concientizar a la comunidad sobre la importancia del uso racional y seguro de la
infraestructura informatica, sistemas de informacién, servicios de red y canales
de comunicacion.

3. ALCANCE

Alcances y areas de accion

El ambito de aplicacidén del presente documento, es la infraestructura tecnoldgica
de toda la Camara de Comercio. El area que garantiza la ejecucién y puesta en
marcha de las Politicas de Seguridad Informatica es el area de Sistemas,
apoyada por el organismo de Control Interno y Calidad y la Presidencia Ejecutiva.

Todas las politicas y procedimientos que figuran en este documento estan
aprobados, apoyados y respaldados por la alta direccidon de la Camara. Para la
entidad esta claro que la informacién depositada en los sistemas informaticos
debe ser protegida de acuerdo con su criticidad, valor y sensibilidad de la misma.

Las medidas de seguridad informatica deben ser tomadas, independientemente
de los medios de almacenamiento donde se guarda la informacion, los sistemas
utilizados para procesarla o los métodos usados para la transferencia de la
misma. La informacidon que reposa en los sistemas informaticos debe ser
protegida de acuerdo a su clasificacion de seguridad.
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4. DEFINICIONES

Para efectos del presente documento se entiende por:

Hardware: El hardware estd formado por los componentes fisicos. Es la parte "dura",
es decir, las partes que configuran la maquina y que le dan una serie de caracteristicas.

Software: El software estd compuesto por los programas que dirigen el funcionamiento
de un ordenador. Es la "parte logica" de la maquina que permite enlazar todos los
elementos de hardware de la manera mas efectiva posible, permitiéndole realizar
cualquier tipo de trabajo.

Comunicacion: Es cuando se transmite informacion desde un equipo a cualquier otro.
Para que se pueda realizar una transmision de informacién, son necesarios tres
elementos: El emisor, quien origina la informacion; el medio de transmision: que permite
la transmision de esa informacion; el receptor: quien recibe la informacién.

Servicio: Son programas que estan disponibles en los servidores y que son utilizados
por los usuarios de la red bajo una solicitud.

Correo electronico También conocido como “E-mail”: Es un software que puede
utilizarse para el envio y recepcion de mensajeria entre usuarios, entendiendo por
mensajeria cualquier texto, archivo, programa, etc.

Virus: Son pequefios programas de computadora cuya principal cualidad es la de poder
auto replicarse, esta escrito intencionalmente para instalarse en la computadora de un
usuario sin el conocimiento o el permiso de este para producir efectos dafinos.

Red de computadoras: A nivel mas elemental una red no es mas que un conjunto de
maquinas (computadoras, impresoras y otros recursos), un medio compartido (tal como
un cable con el que se interconectan todas las computadoras y las impresoras), junto
con una serie de reglas (protocolo) que rigen el acceso a dicho medio.

Usuarios: Se refiere a todos los colaboradores, estudiantes, contratistas, consultores,
trabajadores temporales, y cualquier otra persona o entidad que por razén de su trabajo
se le permita acceso, se le asignen derechos de uso y utilicen los recursos que componen
los medios electronicos de almacenamiento y transmision de datos de la Camara de
Comercio de Monteria. Igualmente se clasifica como usuario a cualquier empleado,
contratista, consultor, o trabajador temporal de compafiias asociadas a la Camara de
Comercio de Monteria, a quienes se les preste cualquier tipo de servicio que implique la
utilizacion de los medios electrdnicos de transmisidon de datos de la Camara de Comercio
de Monteria.
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Red Internet: Conjunto de computadoras y entidades alrededor del mundo,
interconectadas entre si, con el propdsito de intercambiar correo e informacién de
caracter general.

Backup: Son copias de respaldo o de seguridad del sistema o de los datos, que puede
ser utilizada en caso de producirse un fallo generalizado, caida del sistema, o el dafio o
eliminacion accidental de archivos. Gracias a la informacion contenida en el backup, se
podra restaurar el sistema al estado en que se encontraba en el momento de realizar la
copia de seguridad.

Acceso légico: Provee medios técnicos para controlar la informacion que los usuarios
pueden utilizar, los programas que pueden ejecutar y las modificaciones que pueden
hacer. Los controles pueden estar en el sistema operativo, aplicaciones, bases de datos,
dispositivos de red y utilerias.

Acceso fisico: Restringen la entrada y salida de personal, equipos y medios de areas
como edificios, centros de datos o cuartos de servidores.

Redes sociales: Las Redes son formas de interaccién social, definida como un
intercambio dindmico entre personas, grupos e instituciones en contextos de
complejidad. Un sistema abierto y en construccion permanente que involucra a conjuntos
que se identifican en las mismas necesidades y problematicas y que se organizan para
potenciar sus recursos.

Politica de Seguridad Informatica: Consiste en asegurar que los recursos y la
informacidn soportada en la plataforma informatica (material informatico o programas)
de una organizacion sean utilizados de la manera que se decidid y que el acceso a la
informacidn alli contenida, asi como su modificacién, sélo sea posible a las personas que
se encuentren acreditadas y dentro de los limites de su autorizacion.

Confidencialidad: Es asegurar que la informacidon es accesada sélo por las personas
autorizadas para ello.

Integridad: Mantenimiento de la exactitud e integralidad de la informacién y sus
métodos de proceso.

Disponibilidad: Es asegurar que los usuarios autorizados tengan acceso a la
informacién y a los activos asociados cuando éstos sean requeridos.

Software Malicioso: Programa o parte de un programa destinado a perturbar, alterar
o destruir la totalidad o parte de los elementos de la ldgica esencial para el
funcionamiento de un sistema de procesamiento de la informacion. Estos programas se
pueden dividir en cuatro clases: los virus informaticos, gusanos, troyanos y bombas
légicas.
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Amenaza: Es un evento que puede desencadenar un incidente en el sistema
informatico, produciendo danos materiales o pérdidas inmateriales en sus activos.

Impacto: Medicion de los efectos que se generan en el Sistema Informatico cuando se
materializa una amenaza.

Riesgo: Es la probabilidad de ocurrencia de un hecho favorable o desfavorable que
pudiera afectar la Seguridad Informatica.

Vulnerabilidad: Son aspectos que influyen negativamente en la Seguridad Informatica
y que posibilitan la materializacion de una amenaza.

Ataque: Evento, exitoso o no que atenta sobre el buen funcionamiento del Sistema
Informatico.

Plan de Contingencia: Disponibilidad de recursos para atender oportunamente una
eventualidad en el Sistema Informatico.

Sistema de Informacién: Es un conjunto de elementos orientados al tratamiento y
administracion de datos e informacidén, organizados y listos para su posterior uso,
generados para cubrir una necesidad (objetivo).

Incidente de Seguridad Informatica: Es un evento atribuible a una causa de origen
humano. Esta distincion es particularmente importante cuando el evento es el producto
de una intencién dolosa de hacer dafio.

Buzon: También conocido como Cuenta de correo electréonico o de E-Mails.

Unidad Central de Procesamiento o CPU: Es el componente en un ordenador o
computador que interpreta las instrucciones y procesa los datos contenidos en los
programas de la computadora.

Dispositivos USB: Es un dispositivo de almacenamiento que utiliza memoria flash para
guardar la informacion que puede requerir y no necesita baterias (pilas).

Contraseiia o Clave (Password): Es una forma de autenticacién o control de accesos
gue utiliza informacién secreta para controlar el acceso hacia algun recurso informatico.
Puede estar conformado por nimeros, letras y/o caracteres especiales

Sistema Multiusuario: Se refiere a un concepto de sistemas operativos, pero en
ocasiones también puede aplicarse a programas de ordenador de otro tipo (e.j.
aplicaciones de base de datos). En general se le llama Multiusuario a la caracteristica de
un Sistema

Operativo o Programa que permite proveer servicio y procesamiento a multiples usuarios
simultaneamente.
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FTP: (sigla en inglés de File Transfer Protocol - Protocolo de Transferencia de
Archivos): En informatica es un protocolo de red para la transferencia de archivos entre
sistemas conectados a una red.

Red Privada Virtual o VPN (siglas en inglés de Virtual Private Network): Es una
tecnologia de red que permite una extension de la red local sobre una red publica o no
controlada.

5. DESARROLLO.

Politica de Seguridad Informatica

La Camara de Comercio de Monteria en desarrollo de sus actividades se compromete
con la promocion del uso de las mejores practicas de seguridad informatica en procura
de minimizar los incidentes de seguridad internos en lo que respecta a mecanismos de
seguridad ldgica, acceso a la informacion, uso razonable de los recursos informaticos,
uso de contrasefia, hardware y software, desarrollo, mantenimiento y actualizacién de
aplicaciones, virus informatico y navegacion en internet, red de datos institucional,
correo electrénico institucional, copias de seguridad, uso de equipos portatil, uso de
unidades de respaldo de la informacion, uso de dispositivos de almacenamiento, uso
adecuado de las unidades de potencia ininterrumpida, administracion del espacio fisico
en los centros de cdémputo, confidencialidad de la informacidn institucional y trato con
terceros, planes de contingencia y manejo de excepciones, contribuyendo con la

confidencialidad, integridad y disponibilidad de la informacién.
Roles y Responsabilidades
Direcciones que manejan la Seguridad Informatica

El area de Sistemas, gestionado, conformado y respaldado por la Alta Direccién de la
Camara, es el responsable de establecer y mantener las Politicas de Seguridad

Informatica, las normas, directrices y procedimientos de la Organizacion.
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El area de Sistemas debe asegurar una sincronia entre las politicas y las tecnologias de

informacién, procedimientos y la legislacion aplicables a la entidad.

La investigacién de incidentes de Seguridad Informatica es responsabilidad de la

Coordinacion de Sistemas.

Las medidas disciplinarias en respuesta a las violaciones de las normas de Seguridad
Informatica se adoptaran de acuerdo con los lineamientos establecidos en el Reglamento

Interno de Trabajo de la Camara.
Responsabilidades del Colaborador

Los colaboradores deben tomar conciencia de la importancia del establecimiento de la
Politica de Seguridad Informatica, los procedimientos y la normatividad aplicable. Estas
normas deben ser completamente entendidas y aplicadas en la cotidianidad de sus

tareas.

Los colaboradores que sean responsables de la informacién deben establecer los medios
que soporten la toma de decisiones con base en la informacion que se encuentre a su

cargo.

Los colaboradores que sean responsables de la informacion deben establecer la
clasificacién que mejor refleje el caracter sensible, el valor critico y la disponibilidad de
cada tipo de informacion que se encuentre bajo su cuidado. Esta clasificacion

determinara el nivel de acceso a los colaboradores.

Los colaboradores, ademas de ser responsables de la informacidn, seran también los
encargados de administrarla. En consonancia con lo anterior serdn responsables todos
aqguellos que manejen informacion en los computadores asignados para llevar a cabo sus
actividades o que tengan acceso a cualquier aplicacién o sistema que sirva de apoyo a

sus tareas.

Los colaboradores responsables de la informacion deberan almacenarla, implementar los
controles de acceso (para prevenir la divulgacion no autorizada) y periédicamente hacer

copias de respaldo y asi evitar la pérdida de informacion critica.
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Sensibilidad y clasificacion de la informacion

La clasificacion de la informacién constituye un elemento importante para la
administracion del riesgo, ya que determina la prioridad y el grado de proteccion

requerido para cada tipo de informacion que repose en los sistemas informaticos.

La Camara ha definido unos criterios para la clasificacion de la informacién que reposa
en la plataforma informatica. Estos criterios establecen el nivel apropiado de proteccion
para cada una de las categorias e informa a los colaboradores responsables de cualquier
medida especial o tratamiento requerido. Toda la informacion del Sistema Informatico

debe estar clasificada dentro de los siguientes criterios:

. Confidencial: Hace referencia a aquella informacion que solamente puede ser

conocida y manejada por personal expresamente autorizado.

o De Uso Interno: Informacidon que puede ser de libre utilizacion por los

colaboradores de la Camara para llevar a cabo las actividades laborales.

o Publica: Es aquella informacidén que podra ser utilizada o conocida por todos los

colaboradores de la Camara e, incluso, por terceros.

Para garantizar la Seguridad Informatica todos los colaboradores deben familiarizarse

con la definicion de cada categoria, asi como también con las medidas aplicadas.
Control de acceso a la informacién y los sistemas
Generalidades

El acceso a los recursos de informacion que provee la Camara de Comercio de Monteria,
tales como internet, sistemas de informacidon y redes avanzadas es suministrado a los
usuarios de la Camara de Comercio de Monteria como herramientas de soporte para
obtener la informacion necesaria para realizar de manera oOptima sus actividades
mediante el uso de herramientas tecnoldgicas de punta, para lo cual debe cumplirse con

los siguientes aspectos:




S

Camara de
Comercio
e Monteria

Parn Cindebal

Cédigo: GS-MAN.O1

GESTION DE SISTEMAS Fecha: 25-06-2020

Pagina 10 de 36

Manual de Seguridad Informatica Versién: 05

Todo tipo de informacidon que provenga, sea transmitida o recibida por un sistema
computacional de comunicacion es considerada parte de los registros oficiales de
la Camara de Comercio de Monteria y, por ende, esta sujeta a cumplir las normas
y restricciones consignadas en este documento. Como consecuencia de esto, el
usuario, debera siempre asegurarse que la informacién contenida en los mensajes

de e-mail y en otras transmisiones es precisa, apropiada, ética y constructiva.

Los equipos, servicios, y tecnologias proporcionadas a los usuarios para hacer
uso del Internet son en todo momento propiedad de la Camara de Comercio de
Monteria. Por este motivo, la Cdmara de Comercio de Monteria se reserva el
derecho a monitorear el trafico de Internet, y retirar, leer o verificar cualquier
documento enviado o recibido a través de conexiones en linea y que sea guardado

en los computadores de la Camara de Comercio.

Prohibiciones

Esta prohibido a los usuarios de los sistemas de informacién de la CAmara de Comercio,

realizar las siguientes acciones:

El acceso fisico y/o manipulacion de los servidores, switches, routers, antenas,
puntos y elementos activos de red y las bases de datos que almacenan
informacidn privilegiada y transacciones propias de la CAmara de Comercio. Estas
acciones seran realizadas Unica y exclusivamente por el personal de la Oficina de

Informatica AUTORIZADO para realizar estas labores.

El ingreso fisico al centro de computo principal y demas centros de
comunicaciones. Excepto para el personal de la Oficina de Informatica autorizado

para tal fin.

Redactar, Transmitir, accesar o recibir via Internet, haciendo uso de las redes o
equipos de computo de la Camara de Comercio informacion con contenido que
pudiera ser discriminatorio, ofensivo, obsceno, amenazante, intimidante o

destructivo para cualquier individuo u organizacion.
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Ejemplos de contenido inaceptable incluyen, entre otros, comentarios en general
o imagenes con contenido sexual, discriminacién racial, otro tipo de comentarios
o imagenes que pudieran ofender a algun individuo con base en su raza, edad,
orientacién sexual, creencias religiosas, orientacién politica, nacionalidad,

limitaciones fisicas o cualquier otra caracteristica especial protegida por la ley.

El acceso fisico o logico a los servidores, switches, routers, antenas, puntos y
elementos activos de red y las bases de datos que almacenan informacion
privilegiada y transacciones propias de la Cdmara de Comercio mediante el uso
de herramientas logicas tales como programas de computacion que pudieran

ocasionar dafios permanentes en la informacion alli almacenada.

Control de Acceso a la Informacion

El acceso al centro de computo, servidores y areas de trabajo que contengan
informacién sensible o critica, como la contenida en los servidores, debe estar

restringido y solamente el personal autorizado podra acceder a estos lugares.

La informacion sensible o critica debe estar siempre protegida contra la

divulgacién no autorizada.

Documentos impresos que contengan informacién sensible o critica deben estar
siempre almacenados o guardados en lugares que garanticen su seguridad y

conservacion y protejan su acceso inclusive durante horas no laborales.

"

Debe establecerse como compromiso de buenas practicas “Escritorios Limpios

para garantizar la restriccidon a documentos.

Siempre que no se esté utilizando el computador debe cerrarse la sesion de

trabajo para evitar que un colaborador no autorizado acceda al sistema.

El colaborador tiene la obligacion de proteger los discos, disquetes, cintas
magnéticas, CD-ROM vy otros medios de almacenamiento como memorias USB
que se encuentren bajo su administracién, aun cuando no se utilicen y contengan

informacioén reservada o confidencial.
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Es responsabilidad del colaborador evitar en todo momento la fuga de la
informacién de la Cadmara que se encuentre almacenada en los equipos de

cdmputo personal que tenga asignados.

Las computadoras personales, las computadoras portatiles, médems, y cualquier
activo de tecnologia de informacién de la entidad sélo podra ser retirado de las

instalaciones con la autorizacion de salida de Coordinador de Sistemas.

Los colaboradores no deben mover o reubicar los equipos de computo o de
telecomunicaciones, instalar o desinstalar dispositivos, ni retirar sellos de los
mismos sin la respectiva. En caso de requerir este servicio debera solicitarlo al

area de sistemas.

El trabajador sera el encargado de generar el resguardo y recabar la firma del
colaborador como responsable de los activos informaticos que se le asignen y de
conservarlos en la ubicacidon autorizada por la Coordinacion de Sistemas. El
movimiento o retiro de equipos por traslado, reemplazo o baja debe ser informado
al area de sistemas, por la Coordinacion de sistemas vy el trabajador responsable

del activo.

El equipo de computo asignado debera ser para uso exclusivo de las funciones de

la Camara.

Sera responsabilidad del colaborador solicitar a la Coordinacion de Sistemas la
asesoria necesaria para el manejo de las herramientas informaticas que se
utilizan en su equipo, a fin de evitar riesgos por mal uso y para aprovechar al

maximo las mismas.

Es responsabilidad de los colaboradores almacenar su informacidn Unicamente en
la particion de disco duro identificada como “Mis Documentos” o similares, ya que
es exclusivamente desde ahi donde se generan las copias automaticas de

seguridad.
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Mientras se opera el equipo de computo no se deberan consumir alimentos o

ingerir liquidos.

Se debe evitar colocar objetos encima del equipo o cubrir los orificios de

ventilacion del monitor o de la CPU.
Se debe mantener el computador en un entorno limpio y sin humedad.

El colaborador debe asegurarse que los cables de conexiéon no sean pisados o

pinchados al colocar otros objetos encima o contra ellos.

Queda prohibido que el usuario abra o desarme los equipos de computo.
Unicamente personal autorizado por la Coordinacion de Sistemas podréa llevar a
cabo los servicios y reparaciones al equipo de computo, por lo que los

colaboradores deberan solicitar dicha revisidon por correo electrénico.

Los colaboradores y la Coordinacion de Sistemas, deberan asegurarse de
respaldar la informacion que consideren relevante y borrarla cuando el equipo de
computo sea enviado a reparacion, evitando asi la pérdida involuntaria de

informacidn, derivada del proceso de reparacion.

El colaborador que tenga bajo su resguardo algun equipo de cdmputo serd
responsable de su uso y custodia; en consecuencia, respondera por dicho bien de
acuerdo a la normatividad vigente en los casos de robo, extravio o pérdida del

mismo.

El resguardo para los portatiles tiene el caracter de personal y sera intransferible.

Por tal motivo, queda prohibido su préstamo.

El colaborador debera dar aviso inmediato de la desaparicidén, robo o extravio del

equipo de computo o accesorios bajo su resguardo a la Coordinacion de sistemas.

El colaborador que tenga bajo su resguardo dispositivos especiales es responsable

del buen uso que se les dé.
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Si algun area por requerimiento muy especifico tiene la necesidad de contar con
un dispositivo especial o especifico, su instalaciéon debera ser autorizada por la

Presidencia Ejecutiva, con el apoyo técnico de la Coordinacion de Sistemas.

Proteccion contra robo

Los sistemas, equipos de red y dispositivos USB deben asegurarse fisicamente

cuando se encuentren en oficinas o lugares abiertos.

Tanto los equipos de red, servidores y otros sistemas multiusuario deben estar

ubicados en lugares con control de acceso.

Los computadores portatiles deben estar asegurados por un cable, ubicados en

gabinetes cerrados o asegurados cuando se encuentren en lugares no vigilados.

El colaborador que sospeche o tenga conocimiento de la ocurrencia de un
incidente de seguridad informatica debera reportarlo al Jefe Inmediato y a la
Coordinacién de Sistemas lo antes posible, indicando claramente los datos por los

cuales lo considera un incidente de seguridad informatica.

Cuando exista la sospecha o el conocimiento que informacion confidencial o
reservada ha sido revelada, modificada, alterada o borrada sin la autorizacion
debida, el colaborador deberd notificar a su Jefe Inmediato y a la Coordinacién

de Sistemas.

Cualquier incidente generado durante la utilizacién u operacion de los activos de
tecnologia de informacion de la Camara debe ser reportado a la persona

encargada del activo y a la Coordinacién de Sistemas.

Identificacion y autenticacion del usuario

Cada colaborador es responsable del mecanismo de control de acceso que le sea

proporcionado; esto es, de su identificador de usuario y password o claves necesarios

para acceder a la informacion y a la infraestructura tecnoldgica de la Camara, por lo cual

debera

mantenerlo de forma confidencial.
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Usuario y Clave

La Camara requiere que todos los colaboradores que tengan acceso a sus recursos
tecnoldgicos dispongan de un Usuario y una Clave de caracter privado, personal

e intransferible.

La asignacion del Usuario y Clave debe estar acorde a las funciones,

responsabilidades y actividades del usuario.

Todos los colaboradores tienen la obligacion de proteger sus datos de

autenticacion.

El acceso a la infraestructura tecnoldgica de la Camara para personal externo
debe ser autorizado por la Presidencia Ejecutiva, la cual debera notificarlo a la

Coordinaciéon de Sistemas, quien lo habilitara.

Estad prohibido que los colaboradores utilicen la infraestructura tecnoldgica de la
Camara para obtener acceso no autorizado a la informacidén o a otros sistemas

de informacion de la Camara.

Todos los colaboradores deberan utilizar el Usuario y Clave provistos por la
Coordinacion de Sistemas antes de poder usar la infraestructura tecnoldgica de

la Camara.

Los colaboradores no deben proporcionar informacion a personal externo de los
mecanismos de control de acceso a las instalaciones e infraestructura tecnoldgica

de la Camara, a menos que se tenga la autorizacion de la Presidencia Ejecutiva.

Cada colaborador que acceda a la infraestructura tecnoldgica de la Camara debe
contar con un Identificador de Usuario (UserID) Unico y personalizado, por lo cual

no estd permitido el uso de un mismo UserID por varios colaboradores.

Cualquier cambio en los roles y responsabilidades de los colaboradores que

modifique sus privilegios de acceso a la infraestructura tecnolégica de la Cdmara
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debera ser notificado a la Coordinacidn de Sistemas con el visto bueno de su Jefe

Inmediato.

La asignacion de la Clave debe ser realizada en forma individual, por lo que el

uso de claves compartidas esta prohibido.

Cuando un colaborador olvide, bloquee o extravie su Clave debera informarlo a
la Coordinacién de Sistemas para que se le proporcione una nueva Clave y una
vez que la reciba debera cambiarla en el momento en que acceda nuevamente a

la infraestructura tecnoldgica.

Esta prohibido que las Claves se encuentren de forma legible en cualquier medio
impreso y dejarlas en un lugar donde personas no autorizadas puedan

descubrirlas.
Sin importar las circunstancias, las Claves nunca se deben compartir o revelar.

Hacer esto responsabiliza al colaborador que presté su Clave de todas las acciones

que se realicen con la misma.

La Clave tendra una vigencia de 30 dias, y podra ser cambiado este tiempo segun
las indicaciones del Coordinador de sistemas. Finalizando este periodo el
colaborador recibe un correo con la nueva contrasefia. Si el colaborador llegara a
sospechar que su Clave ha sido descubierta deberd informar al area de sistemas

y modificarla inmediatamente.

Los colaboradores no deben almacenar las claves en ningln programa o sistema

que proporcione esta facilidad.

Las claves no deben ser guardadas en archivos que puedan ser leidos,
computadores sin control de acceso o en lugares donde personal no autorizado

tenga acceso.

Eleccion de una clave
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Los colaboradores deben elegir una Clave que sea dificil de adivinar y que no contenga

informacién relativa a la vida personal. Por ejemplo, no debe contener el nimero de la

cédula,

la fecha de nacimiento, nimero de teléfono, nombre de familiares (esposa,

esposo, hijo), nombre de la mascota, etc.

Algunos consejos para la creacion de claves o passwords

Deben estar compuestos de al menos seis (6) caracteres y maximo diez (10).

Estos caracteres deben ser alfanumeéricos.

Combinar varias palabras. Combinar palabras con signos de puntuacién o

numeros, caracteres mayusculas y minudsculas.

Transformar una palabra comun utilizando un método especifico y personal.
Crear acrénimos

Deliberadamente utilizar mal una palabra o escribirla mal ortograficamente.

No deben ser idénticos o similares a claves o passwords que hayan sido usados

previamente.

No utilice la misma clave para los diferentes sistemas o puntos de acceso al que

esté autorizado.

Cuando la informacién requiera ser compartida los colaboradores deben hacerlo
utilizando e-mails, bases de datos, y directorios publicos ubicados en la red con

controles de acceso y otros medios de intercambio de informacion.
Las claves en ninglin momento deben ser compartidas o divulgadas.

Si se advierte que un colaborador esta utilizando los datos de autenticacion
(Usuario y Clave) de otro empleado, es su responsabilidad avisar de este evento

a su Jefe Inmediato y a la Coordinacion de Sistemas.

Uso del correo Emprezarial

Generalidades
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La Camara ofrece un correo electrénico y servicios de mensajeria electrénica para

facilitar la ejecucion de sus actividades.

El tamafio para los contenidos de los archivos adjuntos enviados por email no
podra exceder 30 Mb (megas); de presentarse casos que exceden esta capacidad
deberd ser autorizado por el jefe del Area respectiva con el visto bueno de la
Coordinaciéon de Sistemas. Es decir, por defecto, no podra enviarse un email o
correo electrénico cuya sumatoria de los tamafios de los archivos adjuntos del

mismo exceda los 30 Mb (Megas).

La firma electrénica establecida para los emails debera informar: El nombre de la
Entidad, el cargo del colaborador que envia el email, el teléfono y extensién. El
tamafio y tipo de fuente utilizada para la misma debera ser ajustado segun los

lineamientos de imagen institucional.

Los colaboradores no deben usar cuentas de correo electrénico asignadas a otras

personas, ni recibir mensajes en cuentas de otros.

Si fuera necesario leer el correo de alguien mas (mientras un colaborador se
encuentre fuera o de vacaciones) el jefe de la respectiva drea determinara a qué

buzdén deben ser redireccionados sus correos en su ausencia.

Los colaboradores deben tratar los mensajes de correo electrénico y archivos
adjuntos que reciba a través del correo institucional como informacién de

propiedad de la Camara.

La asignacion de una cuenta de correo electrénico de un dominio no institucional
externo debera solicitarse por escrito a la Coordinacién de Sistemas, sefialando
los motivos por los que se desea el servicio. Esta solicitud debera contar con el

visto bueno del Jefe Inmediato.

Esta prohibido falsear, esconder, suprimir o sustituir la identidad de un usuario

de correo electronico.
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Esta prohibido interceptar, revelar o ayudar a terceros a interceptar o revelar las

comunicaciones electronicas.

Para acceder a la cuenta de correo institucional que establezca la Cadmara de Comercio

de Monteria los usuarios deberan hacerlo a través de su plena identificacion y utilizando

la contrasena correspondiente. Las cuentas de los usuarios cumpliran con los siguientes

aspectos:

Los usuarios deben utilizar la direccion de correo asignada por la Camara de
Comercio Unica y exclusivamente para enviar/recibir mensajes de correo

electrénico relacionados con asuntos laborales.

Revisar el correo electrénico es de caracter obligatorio ya que estos han

reemplazado para muchos efectos la papelera de entrada.

Las cuentas de correo son personales e intransferibles. El propietario de la cuenta
es el UNICO responsable de la privacidad de la clave de acceso a su cuenta,

cualquier accién efectuada desde esta cuenta sera atribuida a dicho propietario.

Los correos masivos institucionales que por necesidades especificas de un area
requieran ser enviados a todos los comerciantes, deben ser solicitados a la Oficina

de Sistemas y autorizados por la misma.

La apertura de archivos adjuntos debe hacerse siempre y cuando se conozca con
claridad el remitente y el asunto. Es responsabilidad del usuario el cuidado de
ejecutar archivos de fuentes desconocidas, o ciertos archivos como fotos o

imagenes reenviadas via email.

Los usuarios de los correos electrénicos institucionales que adjunten documentos
gue no son propios deberan citar siempre la fuente de origen con la finalidad de

respetar los derechos de propiedad intelectual.

La Camara de Comercio de Monteria a través de la Oficina de Informatica se
reserva el derecho de monitorear las cuentas que presenten un comportamiento

sospechoso para su seguridad.




Cédigo: GS-MAN.O1

@ Cimara de GESTION DE SISTEMAS Fecha: 25-06-2020
N Comercio
o Moseerta Pagina 20 de 36
Manual de Seguridad Informatica Version: 05
. La creacidon de los correos electronicos institucionales es responsabilidad de la

Oficina de Informatica quien define los nombres, estructura y plataforma que se

utilizara.
Prohibiciones

Esta prohibido a los usuarios del correo institucional de la Camara de Comercio, realizar

las siguientes acciones:

. El uso de cuentas ajenas, asi como la cesion de la cuenta propia a terceros.

o Iniciar o reenviar mensajes encadenados o el envio de correo masivo.

o Uso de seudonimos y envié de mensajes anénimos.

. Envio de mensajes que atenten contra la dignidad humana y las garantias

fundamentales.

o Usar el correo corporativo para fines personales, comerciales, publicitarios,

religiosos o politicos.
o Generar o enviar correos electrénicos a nombre de otra persona o suplantandola.

. Enviar archivos adjuntos de tamafo mayor a 30 MB y/o archivos ejecutables que

puedan ser reconocidos como spam por otros dominios de correos.
Uso de las redes e internet
Infraestructura de la red
Generalidades

La Camara de Comercio de Monteria cuenta con la infraestructura de red que comprende
todo el cableado, switches, routers, antenas y sistemas inaldmbricos que permiten

realizar la conexion.
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La Oficina de Informatica definird el manejo de la infraestructura de la red dependiendo

de las necesidades del servicio, con el fin de mantenerla y utilizar de la mejor forma los

recursos existentes.

Pruebas de Chequeo de Vulnerabilidades: La Oficina de Informatica realizara

estudios periddicos a la red para evaluar la vulnerabilidad de la misma.

Para efectos de realizar mantenimiento de la red y seguridad, la Oficina de
Informatica, podra monitorear equipos, sistemas y trafico de red en cualquier

momento.

Prohibiciones

Estd prohibido a los usuarios de la red e infraestructura tecnoldgica de la Cdmara de

Comercio, realizar las siguientes acciones:

Utilizar la infraestructura de tecnologia de informacion y redes de la Camara de
Comercio para conseguir o trasmitir material con dnimo de lucro excepto cuando
se trate de cumplir con fines institucionales; igualmente estd prohibido su
utilizacion para hacer algun tipo de acoso, difamacién, calumnia o cualquier forma
de actividad hostil en contra de cualquier miembro o colaborador de la Camara

de Comercio y en general de cualquier persona o institucion.

Ejecutar cualquier herramienta o mecanismo de monitoreo de la red de manera

no autorizada.

Burlar los mecanismos de seguridad, autenticacién, autorizacién o de auditoria

de cualquier servicio de red, aplicacion, servidor o cuenta de usuario.

Desconectar o manipular los elementos de red tales como swtiches, routers,
antenas, racks y demas elementos pertenecientes a la infraestructura de red de

la Cdmara de Comercio.

Modificar la configuracion de red establecida en los equipos de computo de

cualquier dependencia o sala.
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Seguridad de la red

Conexiones a la red interna

Todos los computadores que contengan informacién sensible o critica deben estar
conectados a la red institucional, y disponer de controles de acceso aprobados

por la Coordinacion de Sistemas.

Todos los sistemas de procesamiento de informacion deben estar configurados
de forma tal que durante un tiempo de inactividad sea bloqueada la pantalla y el
acceso al sistema. Una vez el colaborador indique los datos de autenticacion

podra ingresar de nuevo al sistema.

Los sistemas multiusuario deben usar mecanismos de cierre de sesion que

automaticamente bloqueen el usuario durante un tiempo de inactividad.

Los colaboradores no deben establecer redes de area local, conexiones remotas
a redes internas o externas, intercambio de informacién con otros equipos de
computo utilizando el protocolo de transferencia de archivos (FTP), u otro tipo de
protocolo para la transferencia de informacién empleando la infraestructura de

red de la Camara sin la autorizacidon de la Coordinacion de Sistemas.

Sera considerado como un ataque a la seguridad informatica y una falta grave
contra la Camara cualquier actividad no autorizada por la Coordinacién de
Sistemas en la cual los colaboradores realicen la exploracion de los recursos
informaticos en la red de la Cdmara, asi como de las aplicaciones que sobre dicha

red operan, con fines de detectar y explotar una posible vulnerabilidad.

Conexiones a la red externa

Las conexiones a los sistemas de informacion de la Camara deben estar
protegidas y aseguradas por un sistema de control de acceso dindmico de forma

tal que se garantice la unicidad de claves para cada acceso.
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. Los colaboradores no deben establecer conexiones a redes externas sin la
aprobacion de la Coordinacién de Sistemas.
. La administracion remota de equipos conectados a Internet estd permitida

siempre y cuando se cuente con la autorizacion y con un mecanismo de control

de acceso seguro autorizado por la Coordinacién de Sistemas.
Cambios en la red

. Todos los cambios en la configuraciéon de la red deben tener un registro que

formalice dicho cambio y deben ser aprobados por la Coordinacion de Sistemas.

o Todos los cambios a la red interna deben ser realizados por la Coordinacion de
Sistemas. Este procedimiento reduce el riesgo de divulgacion no autorizada y que
los cambios realizados sean hechos de manera pertinente y con el conocimiento
y aprobacion de la Coordinacién de Sistemas. Este proceso aplica no solo al
personal de la Camara, sino también a los proveedores de servicios o personal

externo.
Internet
Generalidades

La Internet es el método mas comuin de contagio y de riesgo informatico que una
organizacion puede enfrentar. Es por esto que deben seguirse las siguientes acciones
para proteger la integridad de la informacidén y los sistemas y proteger el ancho de banda

con gque cuenta la Cdmara de Comercio de Monteria:

o Todos los colaboradores de la Camara con sistemas de informacidén asignados
tendran acceso a internet desde sus estaciones de trabajo. La Camara se reserva

el derecho de retirar o restringir dicho acceso.

o El acceso a Internet serd monitoreado por el Coordinador de Control Interno para

asegurar el uso apropiado y el cumplimiento de las Politicas de Seguridad.
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La asignacién del servicio de Internet se tramita con la Coordinacién de Sistemas.

Esta solicitud debera tener el visto bueno del Jefe Inmediato.

Todos los accesos a Internet tienen que ser realizados a través de los canales de
acceso provistos por la Camara. En caso de necesitar una conexion especial a
Internet, ésta tiene que ser notificada y aprobada por la Coordinacién de

Sistemas.

Los colaboradores de la CaAmara con acceso a Internet tienen que reportar todos
los incidentes de seguridad informatica a la Coordinaciéon de Sistemas

inmediatamente después de su identificacion.

Las conexiones a mdédems o redes de acceso a Internet distintas a las de Camara
de Comercio estd prohibido. En caso de requerir su uso, debe ser previamente

autorizado por la Coordinacién de Sistemas.

Los colaboradores de la Camara con acceso a Internet, al acceder al servicio estan

aceptando que:

Seran sujetos de monitoreo de las actividades que realizan en Internet.
Existe la prohibicidon de acceso a paginas no autorizadas.
Se prohibe la transmisién de archivos reservados o confidenciales no autorizados.

Se prohibe la descarga de software sin la autorizacion de la Coordinaciéon de

Sistemas.

La utilizacién de Internet es para el desempefio de su funcién en la Cdmara y no

para propdsitos personales.

Los accesos a internet cumplirdn con los siguientes aspectos:

El internet de la CAmara de Comercio de Monteria, Unicamente puede ser usado

con fines institucionales.
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El Internet institucional debe emplearse como una herramienta para
investigacion, desarrollo, consulta y comunicacion de actividades relacionadas

con los procesos de la Camara de Comercio de Monteria.

El Internet de la Camara de Comercio de Monteria puede llegar a tener fines
didacticos permitiéndole a los usuarios tomar cursos de capacitacion por Internet

en temas que enriquezcan su labor dentro de la organizacion.

El Internet es el medio de difusidon de la pagina Web de la Cadmara de Comercio,

por lo tanto, todos los comerciantes tendran acceso a ella.

Se restringe el uso e instalacién sin previa autorizacion de la Oficina de
Informatica, de programas de Chats tales como: Facebook Messenger, YAHOO
Messenger, Twitter, Instagram, etc, excepto los autorizados para chat interno.
En adelante, para que este servicio sea instalado en algun equipo, los jefes de
area deberan pasar la solicitud a la Oficina de Informatica explicando los motivos
por lo que necesitan este tipo de sistemas en sus areas. Se restringe el acceso a
las redes sociales Facebook, Twitter, Instagram, Myspace, HI5 o similares en los

horarios de 7:00 a.m a 6:00 pm.

Prohibiciones

Esta prohibido a los usuarios de la red e internet de la Cdmara de Comercio, realizar las

siguientes acciones:

Ingresar a paginas de dudoso contenido o autoria.

El acceso a sitios pornograficos, sitios religiosos dedicados a difundir las creencias
de alguna religidén o secta en particular, acceso a sitios web de alzados en armas
o de grupos terroristas a nivel nacional o internacional dedicados a difundir temas

relacionados con violencia.

Utilizar el canal de conexidén a Internet para descargar e instalar musica, videos
y archivos ejecutables mediante programas tales como KAZAA.com, Ares, Lime

Ware y similares.
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Bajar programas (software), sin la debida autorizacién de la Oficina de

Informatica, tales como: Shareware, Freeware, software de evaluacion, etc.

Archivos de musica (MP3, WAV, etc.) ya que estos no poseen licencia para su uso

en la Camara de Comercio.

Usar el Internet para realizar llamadas internacionales (Dialpad, NET2PHONE,
FREEPHONE, etc.).

Uso de los equipos de coOmputo y el procesamiento de la Informacioén

Generalidades

La informacién almacenada y el manejo de las estaciones de trabajo o los equipos

portatiles de la Cdmara de Comercio de Monteria deberan cumplir con las siguientes

pautas

Los equipos asignados a cada uno de los usuarios de la Cdmara de Comercio de
Monteria se consideran propiedad de la institucién y por lo tanto, esta ultima es
la encargada de decidir las aplicaciones que se han de manejar en cada equipo,
la instalacién o desinstalacion de aplicaciones de software por parte de usuarios

gueda restringida mediante esta politica.

El uso de los recursos informaticos debe limitarse Gnica y exclusivamente a fines

institucionales.

Todas y cada una de las maquinas de la Camara de Comercio de Monteria se

encuentran trabajando en red y deben ser validadas por un dominio.

Cada usuario es el Unico responsable de la administracion y el buen uso de su
nombre de usuario y contrasefia de red y por lo tanto, serd responsable de las
acciones realizadas por terceros quienes conozcan su clave de ingreso a las redes

corporativas.

El departamento de gestidén del Talento Humano, deberd mantener informada a

la Oficina de Informatica de la rotacion de los empleados/contratistas con el fin
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de mantener actualizada la base de datos como la eliminacidon de cuentas de
correos, claves de acceso entre otros de personas que ya no tengan vinculos con

la institucidn y evitar accesos no autorizados.
. Los antivirus seran instalados, actualizados y habilitados continuamente.

o Utilizar software licenciado o libre en las estaciones de trabajo de la Camara de
Comercio de Monteria debidamente autorizado por la Oficina de Informatica de la

Camara de Comercio de Monteria.
Prohibiciones
Con respecto al almacenamiento de informacion:
. Almacenar informacion de indole personal como videos, fotos, musica entre otros.

. El uso de equipos, redes, espacio en servidor, impresoras, entre otros para

almacenar o realizar labores de indole personal.

o Alterar o copiar un archivo perteneciente a otro Usuario sin el previo

consentimiento del duefo del archivo.

Estandar para el desarrollo de sistemas

El desarrollo o mantenimiento de software por parte del personal interno debe tener la
aprobacion de la Coordinacidon de Sistemas, y de ser aprobado, debe ceiirse a las
politicas, estandares, procedimientos y convenciones establecidas por la Coordinacién
de Sistemas. Las convenciones o politicas incluyen pruebas, entrenamiento vy

documentacion.
Manejo de Licencias

Unicamente se autoriza la instalacién de software que se encuentre soportado con su
respectiva licencia. La adquisicion de software sera autorizada por la Presidencia

Ejecutiva y supervisada por la Coordinacion de Sistemas.
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La Coordinacion de Sistemas podrd en cualquier momento validar que el software
instalado en un computador se encuentre legalmente soportado con su respectiva
licencia. De dicha inspeccion se pasara un reporte al Comité de Seguridad Informatica

con el fin de informar la relacion, el estado y legalidad del software instalado.

La Coordinacion de Sistemas determinara la conveniencia o no de la instalacion de un

determinado software en un computador.

Los colaboradores que requieran la instalacion de software que no sea propiedad de la
Camara deberdn justificar su uso y solicitar su autorizacién a la Coordinacién de
Sistemas, indicando el equipo de computo donde se instalara el software, el propdsito y
el periodo de tiempo que permanecerd dicha instalacion, ademas de respaldar el

mencionado software con la respectiva licencia de legalidad.

Se considera una falta grave que los colaboradores instalen cualquier tipo de programa
(software) en sus computadores, estaciones de trabajo, servidores, o cualquier equipo
conectado a la red de la Cadmara, que no esté autorizado por el jefe del Area respectiva

y la Coordinacion de Sistemas.
Software Malicioso
Software de deteccion de virus

. Los colaboradores no deberan cancelar los procesos automaticos de actualizaciéon

de las definiciones de virus.
. Todos los sistemas deben ser analizados por un antivirus.

o Un scan debe ser ejecutado antes de abrir un archivo nuevo y después de ejecutar
un software nuevo. El antivirus instalado en el computador debera garantizar este

proceso de manera automatica.

. Para prevenir infecciones por virus informatico los colaboradores de la Camara no
deben hacer uso de cualquier clase de software que no haya sido proporcionado

y validado por la Coordinacién de Sistemas.
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Los colaboradores de la CaAmara deben verificar que la informacion y los medios
de almacenamiento, considerando que al menos unidades Disco Externos, USB o
CD's, etc, estén libres de cualquier tipo de software malicioso o virus, para lo cual

deben ejecutar el software antivirus autorizado por la Coordinacién de Sistemas.

Todos los archivos de computadora que sean proporcionados por personal
externo o interno en relacidon con programas de software, bases de datos,
documentos y hojas de calculo que tengan que ser descomprimidos, deben ser
verificados por el colaborador de que estén libres de virus utilizando el antivirus

autorizado antes de ejecutarse.

Ningun colaborador de la Camara debe intencionalmente escribir, generar,
compilar, copiar, propagar, ejecutar o tratar de introducir cddigos de
computadora disefiados para auto replicarse, dafiar, o, en otros casos, impedir el
funcionamiento de cualquier memoria de computadora, archivos de sistema, o
software. Mucho menos probarlos en cualquiera de los ambientes o plataformas
de la Camara. El incumplimiento de este estandar sera considerado una falta

grave.

Ningun colaborador o personal externo podra bajar o descargar software de
sistemas, boletines electrénicos, sistemas de correo electrénico, de mensajeria
instantanea y redes de comunicaciones externas, sin la debida autorizacion de la

Coordinacion de Sistemas.

Cualquier colaborador que sospeche de alguna infeccion por virus de
computadora, deberd dejar de usar inmediatamente el equipo y llamar a la

Coordinaciéon de Sistemas para la deteccion y erradicacion del virus.

Cada colaborador que tenga bajo su resguardo algun equipo de computador
portatil asignado por la Camara y que dicho activo no esté conectado
permanentemente a la red institucional, serd responsable de solicitar
periédicamente a la Coordinacién de Sistemas las actualizaciones de las

definiciones de virus.
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. Los colaboradores no deberan alterar o eliminar, las configuraciones de seguridad

para detectar y/o prevenir la propagacion de virus que sean implantadas por la

Camara en: Antivirus, Outlook, Office, Navegadores u otros programas.

. Todos los medios removibles y otros medios de almacenamiento electrénico sobre
un computador infectado no deberan ser utilizados sobre otro computador hasta

que el virus haya sido removido de manera exitosa.

o El computador infectado debera ser retirado de la operacién para su revisidon

oportuna y efectiva.

. Debido a que algunos virus son extremadamente complejos ninglin colaborador

de la Camara debe intentar erradicarlos de las computadoras.

o La Coordinacién de Sistemas sera el encargado o responsable de llevar a cabo las
acciones para la remocion del virus y garantizar la pérdida minima de
informacién, minimizar los dafos y el tiempo fuera de servicio del computador

infectado.
Administracion de servidores
Generalidades

La administracién de los servidores de la Cdmara de Comercio de Monteria debe cumplir

con los siguientes criterios:

a. Los servidores deben tener un esquema de copias de respaldo y recuperacion

para casos de desastre. Esta definido de la siguiente manera:

1. Respaldo Workmanager: Actualmente la Camara de Comercio de Monteria
tiene este servidor en la nube de Amazons, lo que implica que este backups
se haga de forma automatica segun la parametrizacion que se le configuré al
servicio de backups, la cual es diaria. La vista de este backups es solo a través
de una peticion que se le haga al proveedor la cual puede durar hasta 48

horas.
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2. Respaldo Imagen: Se ingresa al servidor y nos vamos a la ruta D:\NASShare
donde esta la informacion, y pasamos el backups a un disco duro externo de

almacenamiento de informacion.

b. Los administradores de servidores son responsables de cumplir todas las politicas,
la Oficina de Sistemas debe realizar revisiones periddicas a los mismos con la

finalidad de mejorar la seguridad o detectar fallas.
Prohibiciones

Esta prohibido a los usuarios de la tecnologia de procesamiento de informacion y redes

de la Camara de Comercio de Monteria lo siguiente:

o Violacion de los derechos de cualquier persona o institucion protegidos por

derechos de autor, patentes o cualquier forma de propiedad intelectual.

o Realizar copia no autorizada de material protegido por derecho de autor que
incluye, pero no esta limitado a, digitalizaciéon y distribucion de imagenes vy
fotografias de cualquier origen, musica, audio, video, distribucion o instalacion de

software sin licencia ni autorizacion de la Cdmara de Comercio.

. Exportar software o informacidn técnica sin la autorizacion expresa de la Camara

de Comercio.

. Introducir software malicioso en la red o en los servidores (virus, Worms, correo

no deseado, spam, etc).

. Revelar la clave o contrasefia de sus cuentas de los sistemas de informacion de
la Camara de Comercio a otros, o permitir su uso a terceros para actividades

ajenas a la misién institucional.

o Proporcionar informacion confidencial a personas o entidades sin la debida

autorizacion o violando las politicas sobre manejo de la informacion confidencial.
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Politica y reglamento para la operacion del sitio web de la cdmara de comercio de

Monteria
Generalidades

La Camara de Comercio de Monteria entiende el sitio web como un medio de
comunicacién en todo lo relativo a contenidos e imagen grafica, entendidos estos como:
el caracter institucional de la CAmara de Comercio y la comunicacion externa e interna,
reconoce y asume el valor de este espacio virtual como herramienta de promocion,
comunicacién y apoyo permanente a los procesos delegados por el estado a la Camera

de Comercio.
Es por esto que se establece la presente politica institucional asi:

o La Oficina de sistemas como proceso de Gestion tecnoldgica y comunicaciones,
tiene la responsabilidad de la operacion de los servidores que albergan las paginas
web, para lo cual; en conjunto con el area de disefio y comunicaciones se ocupa
de la parte de programacion y desarrollo utilizando tecnologia de vanguardia en
todo lo relacionado con la Web y establece los estandares y lineamientos de

disefio, publicacidon, comunicacién para toda la pagina web de la entidad.

o El nombre de dominio y todos aquellos que sirvan para acceder de forma directa
al sitio oficial de la Camara de Comercio de Monteria son de titularidad exclusiva
de la Camara de Comercio de Monteria. La indebida utilizacion de los mismos
supondria una infraccion de los derechos conferidos por su registro y sera

perseguido por los medios previstos en la Ley.

o Las paginas web que se publiquen en los servidores de la Cdmara de Comercio
de Monteria deben respetar los lineamientos institucionales y las indicaciones
graficas definidas en la guia grafica de la web establecida por la Oficina de

Informatica y en el manual de imagen corporativa de la Camara de Comercio.

. Los contenidos, textos, fotografias, disefios, logotipos, imagenes, sonidos,

videos, animaciones, grabaciones, programas de computador, codigos fuente vy,
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en general, cualquier creacion intelectual existente en el sitio oficial, asi como el
propio sitio en su conjunto como obra artistica multimedia estan protegidos como

derechos de autor por la legislacion en materia de propiedad intelectual.

Quedan exceptuados de esta proteccion aquellos archivos o programas de
computador que no sean de titularidad de la CAmara de Comercio de Monteria y
de acceso gratuito o aplicaciones que tienen el caracter de dominio publico por

voluntad de sus autores.

Cualquier link o vinculo a paginas externas a la CAmara de Comercio de Monteria,

deberd ser autorizado por la Oficina de Informatica.

Toda informacién incluida en paginas web de servidores de la Camara de
Comercio debe cumplir con todas las leyes de derechos de copia y propiedad
intelectual, no ir contra politica o reglamento de la Cadmara de Comercio y no ser
usada para actividades comerciales o de lucro excepto cuando se trate de cumplir

con fines de la entidad.

Cada area de la Camara de Comercio de Monteria con presencia en la pagina web
es responsable de la informacion que publica, y designara a una persona como
responsable operativo de la entidad. Esta persona estara encargada de la edicién,
revision de estilo y pertinencia de cada articulo. La actualizacién de la informacién
publicada por cada area o departamento es responsabilidad del area de disefio

y/0 comunicaciones.

Prohibiciones

Los contenidos publicados en el sitio web de la Cdmara de Comercio de Monteria,

debera

Vision,

n reflejar la actividad que cada area desarrolla, siempre apegados a la Misidn,

filosofia y principios de la propia Camara de Comercio de Monteria. Para

garantizar esto se establecen las siguientes prohibiciones:

La Camara de Comercio no autoriza publicacién en otros dominios diferentes a

los de los Servidores oficiales de la Cdmara de Comercio de Monteria.
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. Hacer proselitismo de ideas politicas, gremiales o religiosas.
o Publicar contenidos que promuevan intolerancia, violencia, racismo o vicios.
o Publicacion de links o vinculos a paginas externas a la Camara de Comercio de

Monteria que vayan en contra de los principios y valores de la propia Camara de

Comercio de Monteria.

. Comercializacion de espacios dentro de la pagina Web de la Cadmara de Comercio
de Monteria.

Trabajo Remoto, Teletrabajo o trabajo desde casa

o So6lo los colaboradores autorizados por la Coordinacidon de Sistemas tendran

acceso Via VPN (Virtual Private Network) a los sistemas de la Cadmara.

. La Coordinacién de Sistemas dara los permisos a los colaboradores para acceder

de manera remota a los sistemas de la Camara.

o La continuidad de estas autorizaciones estara sujeta al cumplimiento de las
Politicas de Seguridad Informatica y la revocatoria de la autorizacién estara a

cargo de la Coordinacion de Sistemas.
Cumplimiento

La Coordinacién de Sistemas de la Camara realizaran periédicamente seguimiento a los
sistemas de Seguridad para garantizar el cumplimiento de las politicas aplicables, los

procedimientos y la legislacion.

El area de sistemas tiene como una de sus funciones proponer y revisar el cumplimiento
de las normas y politicas de seguridad que garanticen acciones preventivas y correctivas
para la salvaguarda de los equipos e instalaciones de computo, asi como de los bancos

de datos de informacién automatizada en general.

Estd prohibido por las leyes de derechos de autor y por la Camara realizar copias no

autorizadas de software, ya sea adquirido o desarrollado por la Camara.
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Los sistemas desarrollados por el personal interno o externo que controle la Coordinacion

de Sistemas son propiedad intelectual de la Cadmara.
Cumplimiento de las politicas y procedimientos

Todos los colaboradores deben cumplir con las Politicas de Seguridad Informatica y sus
documentos relacionados. Los colaboradores que por negligencia violen estas normas

seran objeto de sanciones disciplinarias o despido.

La Coordinacién de Sistemas y el Coordinador de Control Interno podran implantar
mecanismos de control que permitan identificar tendencias en el uso de recursos
informaticos del personal interno o externo, con el fin de revisar la actividad de los

procesos que ejecuta y la estructura de los archivos que se procesan.

El mal uso de los recursos informaticos que sea detectado sera reportado conforme a lo

indicado en la Politica de Seguridad Informatica.

Los colaboradores que sean propietarios de la informacion deben apoyar las revisiones
del cumplimiento de los sistemas con las politicas y estandares de seguridad informatica

apropiadas y cualquier otro requerimiento de seguridad.

Cumplimiento de la legislacion y normativa

Todas las Politicas de Seguridad Informatica deben cumplir con la legislacién aplicable,
como las leyes de proteccion de datos, acceso a la informacion, proteccion de

informacién personal y documentos electrénicos.
Medidas disciplinarias

Las violaciones sospechosas de la Politica de Seguridad Informatica (penetracién del
sistema, infeccién de virus) que podrian comprometer la integridad de los sistemas de
informacién deben ser reportadas oportunamente al Jefe Inmediato y a la Coordinacion

de Sistemas.
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La violacion comprobada o el incumplimiento de la Politica de Seguridad Informatica

suponen graves consecuencias para los infractores y medidas disciplinarias que varian

de acuerdo a la severidad de la violacidén y puede ocasionar el despido del infractor.

6. DIVULGACION

Estara publicado en la Intranet de la cdmara de comercio en la carpeta ISO.

7. DOCUMENTOS RELACIONADOS

No aplica.

8. FORMATOS

No Aplica

9. CONTROL DE CAMBIOS

CONTROL DE CAMBIOS

Version Fecha Descripciéon de los Cambios

Responsable

01 03-06-2016 Elaboracion del Documento.

Jenner Hernandez F.

Adicion de politica de seguridad
02 01-10-2018
Informatica

Jenner Hernandez F.

03 20-08-2019 Cambio a nuevo formato

Jenner Hernandez F.

04 10-09-2019 Se incluye procedimiento de back up

Jenner Hernandez F.

05 25-06-2020 Ajuste de contenido del manual

Jenner Hernandez F.




